Dell SupportAssist
Uberpriifen der Installation

Dieses Dokument enthilt Informationen zu den Komponenten und
Konfigurationen, die Sie iiberpriifen kénnen, um sicherzustellen, dass der auf
Ihrem System installierte Dell SupportAssist-Client funktioniert, wie erwartet.

Der SupportAssist-Client ist ein Plugin fiir Dell OpenManage Essentials. Der
OpenManage Essentials Verwaltungsserver interagiert mit den unterstiitzten
Geriten, die tiberwacht werden sollen und empftingt SNMP-Traps von diesen
Geriten. Die SNMP-Traps werden vom SupportAssist-Client in regelmiBigen
Abstinden als Warnungen abgerufen. Die Warnungen werden durch die
Verwendung verschiedener Richtlinien gefiltert, um genau bestimmen zu
konnen, ob ein neuer Support-Fall erstellt oder ob ein bestehender Support-Fall
aktualisiert wird. Alle entsprechend qualifizierten Warnungen werden sicher

zu dem von Dell gehosteten SupportAssist-Server gesendet, um einen neuen
Support-Fall zu erstellen oder einen vorhandenen Support-Fall zu aktualisieren.

Nachdem der Support-Fall erstellt oder aktualisiert wurde, fihrt der
SupportAssist-Client die entsprechenden Diagnosehilfsprogramme auf den
Geriten aus, die die Warnungen erzeugt haben und lidt die Diagnoseergebnisse
zu Dell hoch. Diese Diagnoseinformationen werden vom Technischen Support
von Dell verwendet, um das Problem zu beheben und eine entsprechende
Losung anzubieten.

Voraussetzungen

Die folgenden Voraussetzungen fiir Software und Netzwerk miissen erfillt sein,
um sicherzustellen, dass der SupportAssist-Client wie erwartet funktioniert.

Software
Die Software-Komponenten, die installiert und konfiguriert sein miissen, sind:
*  OpenManage Essentials auf dem Verwaltungsserver.

*  Der SupportAssist-Client muss auf dem Verwaltungsserver installiert sein.
Der Verwaltungsserver muss mit dem SupportAssist-Server tiber das
HTTPS-Protokoll kommunizieren kénnen.



*  Dell OpenManage Server Administrator (OMSA) muss auf allen
Verwaltungsknoten installiert sein.

E4 ANMERKUNG: Die Installation von OMSA auf den Verwaltungsknoten ist
optional, wenn der Verwaltungsknoten ein Dell PowerEdge 12G-Server ist.
Die 12G-Server kdnnen den Status, Warnungen und begrenzte Bestandsdaten
tiber iDRAC bereitstellen, ohne den OMSA SNMP-Agenten zu verwenden.

Netzwerk

Die Anforderung an die Bandbreite fiir den SupportAssist-Client ist relativ
gering, da dieser nur mit dem SupportAssist-Server kommuniziert, wenn
ein Hardware-Problem auftritt.

Zur Sicherstellung einer erfolgreichen Kommunikation zwischen dem
SupportAssist-Client und dem SupportAssist-Server:

*  Der Verwaltungsserver, auf dem der SupportAssist-Client installiert ist,
muss sich mit folgenden Zielorten verbinden kénnen:

* api.dell.com — Endpunkt fiir den SupportAssist-Server.

* ddldropbox.us.dell.com/upload.ashx — Der Server zum Hochladen der
Dateien, auf den die Ergebnisse des Diagnosetests hochgeladen werden.

*  Port 443 muss auf dem Verwaltungsserver geoftnet sein.

Uberpriifen der Konfiguration von OpenManage
Essentials

Damit SupportAssist bei Auftreten eines Problems automatisch Support-

Idlle erzeugen kann, ist es unerlisslich, dass OpenManage Essentials korrekt
konfiguriert ist, um unterstiitzte Gerite ermitteln und SNMP-Iraps empfangen
zu konnen.

Folgen Sie den Anweisungen in diesem Abschnitt, um sicherzustellen, dass
OpenManage Essentials die unterstiitzten Gerite ermitteln und SNMP-Traps
empfangen kann.

Konfigurieren von SNMP auf Verwaltungsknoten

Nachdem Sie OpenManage Essentials erfolgreich installiert haben, stellen Sie
sicher, dass Sie die Anweisungen zum Konfigurieren von SNMP befolgt haben.
Diese sind verfiigbar in OpenManage Essentials Tutorials— Erstes Setup.



Falls Sie SNMP noch nicht konfiguriert haben, fithren Sie Folgendes durch:

1 Klicken Sie auf Start— Ausfiihren.
Das Dialogfeld Ausfithren wird angezeigt.

2 Geben Sie im Feld Offnen services.msc ein und klicken Sie auf OK.
Das Fenster Dienste wird angezeigt.

3 Durchsuchen Sie die Liste der Dienste und stellen Sie sicher, dass der Status
des SNMP-Dienstes als Started (Gestartet)angezeigt wird.

4 Klicken Sie mit der rechten Maustaste auf SNMP-Dienst— Eigenschaften.
Das Dialogfeld SNMP-Dienst Eigenschaften wird angezeigt.

5 Klicken Sie auf die Registerkarte Sicherheit und fithren Sie Folgendes durch:
a  Deaktivieren Sie die Trap-Option Authentifizierung senden.
b Klicken Sie unter Akzeptierte Community-Namen auf Hinzufiigen.

Das Dialogfeld SNMP-Dienst Konfiguration wird angezeigt.

¢ Wihlen Sie im Kistchen Community-Rechte die Option NUR LESEN.

d  Geben Sie im Feld Community-Name den Community-Namen ein und
klicken Sie auf Hinzufiigen.

e  Wihlen Sie die Option SNMP-Pakete von diesen Hosts akzeptieren und
klicken Sie auf Hinzufiigen.
Das Dialogfeld SNMP-Dienst Konfiguration wird angezeigt.

f  Geben Sie im Feld Host-Name, IP- oder IPX-Adresse den OpenManage
Essentials-Servernamen oder die -adresse ein und klicken Sie
auf Hinzufiigen.

6 Klicken Sie auf die Registerkarte Traps und fithren Sie Folgendes durch:

a  Geben Sie im Kontrollkistchen Community-Name den Community-
Namen ein und klicken Sie Zur Liste hinzufiigen.

b Klicken Sie unter Trap-Zielorte auf Hinzufiigen.
Das Dialogfeld SNMP-Dienst Konfiguration wird angezeigt.

¢ Geben Sie im Ield Host-Name, IP- oder IPX-Adresse den OpenManage
Essentials-Servernamen oder die -adresse ein und klicken Sie
auf Hinzufiigen.

% ANMERKUNG: Der Standard-Port zum Senden von SNMP-Traps ist 162. Lesen
Sie den Abschnitt ,Andern des Standard-SNMP-Ports” im Dell OpenManage
Essentials Benutzerhandbuch, verfiigbar unter support.dell.com/manuals, um einen
Verwaltungsknoten so zu konfigurieren, dass er einen Nicht-Standard-Port verwendet.



Installation von OMSA auf allen Verwaltungsknoten

Q ANMERKUNG: Die Installation von OMSA auf den Verwaltungsknoten ist optional,
wenn der Verwaltungsknoten ein Dell PowerEdge 12G-Server ist. Die 12G-Server
kénnen den Status, Warnungen und begrenzte Bestandsdaten iiber iDRAC
bereitstellen, ohne den OMSA SNMP-Agenten zu verwenden.

OMSA ist der bandinterne Verwaltungsagent, der die Schnittstelle zum
Verwalten des Zustands und der Bestandsdaten enthilt und der auflerdem
dazugehdérige SNMP-Traps auf Dell Servern erzeugt.

Wenn OMSA noch nicht auf den Verwaltungsknoten installiert ist, installieren
Sie OMSA von:

* dem OpenManage-Datentriger, der mit Threm Dell Server geliefert wurde
oder unter.

* support.dell.com.

Aktivieren der Netzwerkermittlung (nur Windows Server 2008)

Wenn OpenManage Essentials auf einem System installiert ist, das Microsoft
Windows Server 2008 ausfiihrt, aktivieren Sie die Option ,,Netzwerkermittlung®:

1 Klicken Sie auf Start— Systemsteuerung— Netzwerk und Internet—
Netzwerk- und Freigabecenter— Erweiterte Freigabeeinstellungen indern.

2 Klicken Sie auf den Drop-Dowq—Pfeﬂ fiir das zutreffende Netzwerkprofil
(Privat oder Arbeitsplatz oder Offentlich).

3 Wihlen Sie unter Netzwerkermittlung die Option Netzwerkermittlung
einschalten.

4 Klicken Sie auf Anderungen speichern.

Konfigurieren der Firewall

Wenn eine Firewall auf dem OpenManage Essentials Server oder auf dem
Verwaltungsknoten aktiviert ist, stellen Sie sicher, dass folgende Ports
konfiguriert sind wie folgt:

¢ Offnen Sie den Port 162 fiir SNMP auf dem OpenMange Essentials Server.

o Offnen Sie Port 161 fiir SNMP und Port 1311 fiir OMSA auf den
Verwaltungsknoten.

Sobald OpenManage Essentials korrekt konfiguriert ist, muss es SNMP-Traps von
den unterstiitzten Gerdten ermitteln und empfangen kénnen.



Uberpriifen der Konfiguration von Dell SupportAssist

Der SupportAssist-Client interagiert mit den OpenManage Essentials Servern
in Threr Umgebung und kommuniziert mit dem von Dell gehosteten
SupportAssist-Server.

Sie konnen die Kommunikation zwischen dem SupportAssist-Client und dem
SupportAssist-Server tiberpriifen, indem Sie den E-Mail-Konnektivititstest
durchfihren.

E-Mail-Konnektivititstest
So fithren Sie den E-Mail-Konnektivititstest durch:

% ANMERKUNG: Stellen Sie sicher, dass Sie als Mitglied der OpenManage
Essentials Administratoren (OmeAdministrators) oder der Hauptbenutzergruppe
(OmePowerUsers) eingeloggt sind. Der Link Konnektivitétstest ist deaktiviert, wenn
Sie nicht als ein Mitglied der OpenManage Essentials Administratoren oder der
Hauptbenutzergruppe eingeloggt sind.

1 Starten Sie Dell SupportAssist.

2 Klicken Sie auf den Link Konnektivititstest, der in der oberen rechten Ecke
des Dashboards angezeigt wird.
Die Seite Konnektivititstest wird angezeigt.

3 Klicken Sie auf Senden.
Der SupportAssist-Server empfingt den Konnektivititstest und sendet eine
Probe- E-Mail mit Konnektivititsstatus an den priméren und sckundiren
(optional) Kontakt.

Wenn die Probe-E-Mail vom primiren oder sekundiren (optional) Kontakt nicht
empfangen wird, zeigt dies an, dass die Kommunikation des SupportAssist-Clients
mit dem SupportAssist-Server fehlgeschlagen ist.

Der E-Mail-Konnektivititstest kann fehlschlagen aufgrund von:

*  Proxy-Einstellungen — Wenn lhr Netzwerk erfordert, dass der Datenverkehr
des Internet-Browsers iiber einen Proxy-Server lduft, stellen Sie sicher,
dass der Proxy aktiviert ist und im SupportAssist-Client konfiguriert ist.
Um Probleme beztiglich Proxy-Einstellungen zu lésen, lesen Sie den
entsprechenden Abschnitt unter Probleme der Proxy-Einstellungen 1sen.



SSL-Verbindungsfehler — Wenn die Proxy-Einstellungen ordnungsgemil3
konfiguriert sind, aber der E-Mail-Konnektivititstest fehlschligt, konnte

ein SSL-Verbindungstehler vorliegen. Um Probleme der SSL-Verbindung zu
losen, lesen Sie den Abschnitt unter Beseitigen von SSL-Verbindungstehlern.

Probleme der Proxy-Einstellungen ldsen

So lésen Sie Probleme mit Proxy-Einstellungen:

1

Konfigurieren Sie Ihre Proxy-Server-Einstellungen im SupportAssist-Client.
Siche Konfigurieren der Proxy-Server-Einstellungen (Dell SupportAssist
Version 1.1 und hoher).

Fihren Sie den E-Mail-Konnektivititstest durch. Siche E-Mail-
Konnektivititstest.

Konfigurieren der Proxy-Server-Einstellungen (Dell SupportAssist Version 1.1
und héher)

So kontfigurieren Sie Thre Proxy-Server-Einstellungen:

Q ANMERKUNG: Stellen Sie sicher, dass Sie als Mitglied der OpenManage

Essentials Administratoren (OmeAdministrators) oder der Hauptbenutzergruppe
(OmePowerUsers) eingeloggt sind. Der Link Profil ist deaktiviert, wenn Sie nicht als ein
Mitglied der OpenManage Essentials Administratoren oder der Hauptbenutzergruppe
eingeloggt sind.

Klicken Sie auf den Link Profil, der in der oberen rechten Ecke des
SupportAssist-Dashboards angezeigt wird.

Die Seite Kontaktinformationen wird angezeigt.

Klicken Sie auf die Registerkarte Proxy-Einstellungen.
Darauthin wird die Seite Proxy-Einstellungen angezeigt.

Waihlen Sie Proxy-Einstellungen verwenden aus.

Q ANMERKUNG: SupportAssist bietet nur Unterstiitzung fiir Windows NT LAN
Manager (NTLM) Authentifizierungsprotokoll.

Geben Sie Proxy-Server-Adresse oder Name und die Proxy-Port-Nummer in
die entsprechenden Felder ein.

Q ANMERKUNG: Wenn die Proxy-Anmeldeinformationen nicht bereitgestellt werden,
verbindet sich SupportAssist mit dem Proxy-Server als anonymer Benutzer.



5 Wenn der Proxy-Server eine Authentifizierung erfordert, dann wihlen Sie
Proxy erfordert Authentifizierung und stellen Sie die folgenden Informationen
in den entsprechenden Feldern bereit:

*  Benutzername — Der Benutzername muss mindestens ein druckfihiges
Zeichen enthalten und darf aus maximal 104 Zeichen bestehen.

*  Kennwort — Das Benutzerkennwort muss mindestens ein druckfihiges
Zecichen enthalten und darf aus maximal 127 Zeichen bestehen.

*  Kennwort bestitigen — Wiederholen Sie das Benutzerkennwort. Das
Kennwort sollte mit dem tibereinstimmen, das Sie im Feld , Kennwort*
angegeben haben.

6 Klicken Sie auf Anwenden.

SupportAssist testet die Proxy-Server-Einstellungen. Das Testergebnis wird in

einem Dialogfeld angezeigt.

Beseitigen von SSL-Verbindungsfehlern

SSL-Verbindungsfehler kénnen auftreten, wenn Ihr System kein von der
Stammzertifizierungsstelle GTE CyberTrust Global Root ausgegebenes
Zertifikat aufweist. Alle Zertifikate von Dell werden von dieser
Zertifizierungsstelle ausgegeben.

So iiberpriifen sie, ob das Zertifikat im Internet Explorer installiert ist:

1 Klicken Sie im Fenster des Internet-Browsers auf Extras— Internetoptionen.
Das Dialogfeld Internetoptionen wird angezeigt.

2 Klicken Sie auf die Registerkarte Inhalt und anschliefend auf Zertifikate.
Das Dialogfeld Zertifikate wird angezeigt.

3 Klicken Sic auf die Registerkarte Vertrauenswiirdige Stammzertifizierungsstellen.
Scrollen Sie zum Uberpriifen, ob GTE CyberTrust Global Root aufgelistet
ist in den Ausgegeben an und Ausgegeben von Spalten.

Wenn GTE CyberTrust Global Root nicht aufgelistet ist, nehmen Sie Kontakt
zum Technischen Support von Dell auf. Dort bekommen Sie Unterstiitzung
beim Installieren des Zertifikats.
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